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Tanto o relatério prévio como o relatorio de impacto a protegdo de dados pessoais foram desenvolvidos como
entregaveis do processs de implantacao realizado pela empresa MGP Administrag&o, Servigos & Treinamentos Lida. -
ME, empresa sediada na cidade de indaiatuba/SP na Rua José da Costa n° 98, Jardim Pau Preto, CEP: 13.330-400,
CNPJ n° 27.597.062/0001-89, e atualizados pelo atual DPO da empresa cujos dados est&o no corpo do presente
documents.

2. OBJETIVO

Este Relatrio de Impagcto @ Protec@o de Dados Pessoais descreve os processos de tratamento de dados pessoais
gue podem gerar riscos as liberdades Givis € aos direitos fundamentaie dos titulares. bem ¢omo medidas.

salvaguardas e mecanismos de mitigacdo de risco; conforme determinado no artigo 5°, incise XVl da Lei
13.709/2018 (LGPD).
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3. DIRETRIZES DE CLASSIFICAGAQ DA INFORMAGAO

Este Relatdrio de Impacto a Protego de Dados Pessoais descreve os processos de tratamento de dados pessoais que

2

podem gerar riscos as liberdades civis e aos direitos fundamentais dos titulares, bem como medidas, salvaguardas e
mecanismos de mitigacgo de risco; conforme determinado pelo artigo 5°, incisc XVII da Lei 13.709/2018 (LGPD).

A DDCOM IT SYSTEMS adota critérios de classificacdo da informagéo com base em seu nivel de criticidade e
sensibilidade, conforme as diretrizes estabelecidas na Politica de Seguranga da Informag&o.

As informagdes s&o classificadas nas seguintes categorias:

Classificagdo e Definigdo da Informagéo

Pdblica Informagdes que podem ser divulgadas ao plblico em geral, sem restri¢&o.
Interna Informacdes de ugo intemno, cuja divulgagdo ndo autorizada pode causar impactos limitados.
 Informages cujo acesso & reslrilo a determinados colaboradores, & cuja divuigagao ndo autorizada pode
Confidencial . o . i .
causar impactos significativos a empresa, parceiros ou clientes.
— Informagdes criticas, cujo vazamento pode causar prejuizo grave 4 empresa ou violar obrigagdes legais,
estrita

contratuais ou regulatérias.

Todos os documentos da organizagao, fisicos ou digitais, devem conter a devida classificac@o de informacédo em seu

rodapé ou cabegalho, conforme diretriz interna, com revisdes obrigatérias a cada 12 (doze) meses ou sempre que houver
alteragao relevante em seu conteudo.

Procedimento de Aplicacdo da Classificacdo da Informacédo

A DDCOM IT SYSTEMS adota este relatorio como documento oficial para classificagéo e gestdo da informagao,
aplicando-o a todos os documentos fisicos e digitais da organizagao.

¢ Responsavel pelo processo: Comité de Seguranga da Informagao, com apoio do DFO.

o Aplicag&o: Todos os documentos internos e externos devem conter, no cabegalho ou rodapé, sua classificacao
(PUblica, Interna, Confidencial ou Restrita).

® Revisac nprmdmn Fsia Dprocasso gera revigsado a cada 12 meses ou sempre gue houver muda angas re alavantas

tRLR R e 2T -~

na estrutura orgamzacronal, processos ou regulamentacdes aplicaveis.

e Vigéncia e rastreabilidade: Esta verséo é vélida até [data 18 meses apo6s a publicagéo] e tod as revisdes séo

registradas no histérico do documento. /
/
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4. IDENTIFICACAO DO AGENTE DE TRATAMENTO E DA ENCARREGADA DE DADOS (DPO)

Emrresa DDCOM IT SYSTEM? (WM i i ﬁY i ilWim’W Hﬂﬂ

CNPJ: 10.274.810/0001-90

Enderego: Avenida Copacabana n° 238, 6° andar, Barueri/SP
e-mail: rdj@ddcom.com.br

telefone: (11) 4196-3331

Encarregado de Dados - DPO: Paulo Estevao lknadissian
Endereco: Avenida Copacabana n° 238, 6° andar, Barueri/SP
Telefone: (11) 9.6607-6722

WhatsApp: (11) 9.6607-6722

e-mail: dpo@ddcom.com;br

5. NECESSIDADE DE ELABORAR O RELATORIO

5.1. A LGPD determina que a ANPD (Autoridade Nacional de Protec&o de Dados pode solicitar o presente relatério, a
qualquer momento (artigo 38 da LGPD), para fins de seguranga publica, defesa nacional, seguranga do Estado ou
atividades de investigacao e repressao de infracdes penais (excecdes previstas pelo inciso 1l do artigo 4° da LGPD) ou
quando houver infragdo da LGPD em decorréncia do tratamento de dados pessoais por érgéos plblicos (artigos 31 e 32
da LGPD). Durante a elaboragdo deste relatério, avaliou-se os programas, sistemas de informagéo e processos
existentes, ou a serem implementados, que geram impactos & protegio dos dados pessoais.

§.2. A elaborag@o de um Unico relatdrio para todas as operagdes de tratamento de dados pessoais ou para cada projeto,
sistema, ou servico deve ser avaliada por cada instituicdo de acordo com os processos internos de trabalho. Uma
instituicdo que realiza tratamento de quantidade reduzida de dados pessoais, com poucos processos e servigos, pode
optar por um relatdric Unice. Uma instituicdo que implementa varics processos, projetes, sistemas e servigos que

envolvam o tratamento de expressiva quantidade e diversidade de dados pessoais pode considerar que a elaboracgio de

um Unico relatério ndo seia a opcdo mais indicada, optando por elaborar relatdrios segregados por ser mais adequado a
sua realidade.

5.3. E orientagdo da ANPD que o relatdrio seja elaborado, e posteriormente atualizado, sempre que existir a
possibilidade de ocorrer impacto na privacidade dos dados pessoais, resultante de:

* uma tecnologia, servigo ou outra nova iniciativa em que dados pessoais ¢ dados pessoais sensiveis sejam ou
devam ser tratados;

¢ rastreamento da localiza¢&o dos individuos ou qualquer outra ag&o de tratamento que vise a formacéo de perfil
comportamental de pessoa natural, se identificada (artigo 12, §2° da LGPD);

e fratamento de dado pessoal sobre “origem racial ou étnica, conviccao religiosa, opiniao politica, filiacio a
sindicato ou a organizagéo de carater religioso, fi loséfico ou politico dado referente 4 satde ou 4 vida sexual,
dado genetico ou biomeirico, quando vinculado a uma pessoa natural® {(artigo 5%, inciso ii da LGPD);

® processamento de dados pessoais usado para tomar decisOes automatizadas que possam ter efeitos legais,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade (artigo 20 da LGPD);

e tratamento de dados pessoais de criangas e adolescentes (artigo 14 da LGPD);

e tratamento de dados que paossa resultar em algum tipo de danc patrimonial, moral, individual ou coletivo aos
titulares de dados, se houver vazamenio (artigo 42 da LGPD),

e tratamento de dados pessoais realizados para fins exclusivos de seguranga publica, defesa nacional,
seguranca do Estado, ou atividades de investigacao e repressao de infragbes penais (artig
e tratamento no interesse legitimo do controlador (artigo 10, §3° da LGPD);
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o alteragdes nas leis e regulamentos aplicaveis 3 privacidade, politica e normas internas, ope'lj';r;éo do sistema de

informagdes, propésitos e meios para tratar dados, fluxos de dados novos ou alterados, efc.; e

] rgformqs a"dministrativas que implicam em nova estrutura organizacional resuitante da incorporagéo, fuséo ou
cisao de orgéos ou entidades.

8.4. A necessidade da elaboragéo, e atualizagéo, deste relatdrio de impacto se da pelos itens abaixo indicados:

NECESSIDADE DO RELATORIO DE IMPACTO

1) Impacto na privacidade tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral, individual
ou coletivo aos titulares de dados (art. 42 da LGPD)

6. METODO

6.1. Este relatorio é o resultado de avaliagdes, realizadas por métodos qualitativos e quantitativos, dos processos e
procedimentos relacionados ao tratamento de dados pessoais, quanto a eficiéncia, eficicia e consisténcia para proteger
a privacidade dos fitulares e atender 8 ANPD. Trata-se de documento contendo a avaliacio dos processos, identificando
o nivel de desempenho e os resultados obtidos (quantitativos e qualitativos). Nele, serdo identificadas e relacionadas as
iigdes aprendidas, a partir dos desafios e dificuidades enconirados nos processos gue tratam dados pessoais. Por fim, o
relatério contém a identificagéo dos riscos associados aos atuais procedimentos, além de propostas de estratégias que
mitiguem ou evitem 0s riSCos a0s processos e procedimentos adotados atualmente.

6.2. E garantido o sigilo e a confidencialidade das informagées coletadas e tratadas, envolvendo todas as acghes,
procedimentos e processos. Considera-se informagdo confidencial as informacdes técnicas, além de qualquer
informag8o, know-how, informacdes econdmico-financeiras e outros dados em geral, de carater técnico ou ndo, que

sejam coletadas ou tratadas. Toda informagéo trocada foi considerada e classificada como informacgé&o confidencial
mesmo que ndo esteja marcada com a expressao “confidencial’.

6.3. Para responder ao objetivo estabelecido foi utilizado o método de coleta e andlise de dados pela andlise de
documentos, combinado com o método qualitativo de entrevistas semiestruturadas, pois referem-se a significacdo dos
comportamentos estudados. O principio seguido para o desenvolvimento desse método foi o da adaptacdo & questdes e
condicdes de pesquisa, pois cada agente de tratamento possui inimeros documentos distintos e uma variedade de
padrbes na protegéo da privacidade dos titulares dos dados pessoais.

6.4. Foi realizada uma analise critica dos documentos com o intuito de controlar a credibilidade e o valor dos documentos
e informacdes para a finalidade do relatério. A anlise de contetido é composta por um conjunto de procedimentos, com
o objetivo de produgéc de um texto analitico, no qual € apresentado o corpo textual dos documentos coletados de um
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6.5. Foram elaborados roteiros de entrevistas para cada setor e a escolha dos entrevistados teve como principal critério a

existéncia de uma pessoa com cargo gerencial e duas com cargos operacionais para o fomecimento das informacdes em
entrevista.

6.6. O empirismo légico prescreve que todos os enunciados e conceitos referentes a um dado fenémeno devem ser
traduzidos em termos observéveis e testados empiricamente para verificar se sdo falsos ou verdadeiros.

6.7. E dessa forma que grande parte da atividade de andlise cientifica se desenvolve, construindo indutivamente as
teorias ao transformar progressivamente as hipoteses, verificaveis e confirmadas pela observagéo, em regras gerais. A
organizagéo das hipéteses se propde a explicar, prever e controlar um conjunto maior de fendmenos, com objetividade,
neutralidade e racionalidade.

/A
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6.8. Nao se pode verificar a veracidade de um enunciado a partir de observages e I6gica indutiva, isto pode ser feito por

meio de tentativas de refutaco da hipétese e da I6gica dedutiva. A validade da inducao é questionada, n&o apenas em
relagéo a generalizagdes superficiais, mas sobretudo quando é utilizada para a elaboragéo de teorias, uma vez que, a

T o, O T

O

6.9. Nao importa que varias teorias possam explicar os mesmos dados, sempre podemos avalia-las e decidir qual delas

apresenta a melhor explicacic. Essa afirmag&e pode ser negada pela “tese da incomensurabilidade”, sustentando que

i 4 A e ha beany e
diante de duas ou mais teorias rivais, é impossivel justificar racionalmente a preferéncia por uma delas, pois quando um
paradigma € substituido por outro, ocorrem mudangas radicais na maneira de interpretar os fendmenos, nos critérios
para selecionar os problemas relevantes, nos procedimentos e técnicas para resolvé-los e nos critérios de avaliagéo de

teorias.

6.10. Além disso, os conceitos e enunciados de um paradigma nao s&o traduziveis para outro, pois uma mesma palavra
pode corresponder a significados diferentes em diferentes teorias ou paradigmas.

6.11. Como o material analisado é composto de documentos, entrevistas e andlise de processos, que trouxeram um

certo numero de observagbes, a validade da andlise foi construida por meio de tentativas de refutacéo das hipéteses, por
cruzamento de dados, e da I6gica dedutiva.

8.1Z. Diferentes paradigmas adotam diferentes padrGes para avaiiar 0s processos, o gue nac permitiiia gue a escolha
entre elas fosse feita em bases racionais. Podem ocorrer mudancgas de contexto, quando ha um longo intervalo de
tempo. O valor de um processo depende de sua relagdo com a praxis (agdo concreta e pratica), ou seja, para ser
relevante, um processo tem de estar relacionado as questdes nas quais, num dado momento, os agentes de tratamento
estejam engajados.

6.13. A credibilidade de uma anélise é sustentada pela capacidade de previs3o e para que se possa fazer previsdes
vélidas é necessario trabalhar com mapas e modelos fundamentados que permitam explicar os fendmenos estudados.
Isso significa que a analise depende da selecio adequada de dados, uma comunicagio clara e precisa de suas relacdes
e a organizag@o em padrdes significativos, validados pela prética.

6.14. Em dltima analise, busca-se produzir um corpo de conhecimentos que possa servir de guia para a acéo prética e
que seja significativamente mais confidvel, significativamente mais amplo e profundo em seu alcance do que as
acumulagbes da sabedoria prética. Em relagéo ao processo, ndo ha método unico, a priori, que possa ser adequado a
qualquer problema, n&o havendo também uma maneira efetiva de avaliar que processos resultardo em “bons produtos”.

6.15. O conhecimento cientifico deve ter seu contelido expresso em uma linguagem n&o ambigua para que possam ser
universalmente compreendidos. A clareza na comunicagdo do conhecimento produzido €, portanto, uma pré-condicéo
para a obtencéo do acordo sobre 0 que se quer analisar.

6.16. Para se chegar a determinadas conclusdes, é comum o uso de uma linguagem formalizadora, como a linguagem
matematica, a qual, por sua natureza é inequivoca e universalmente vélida. No entanto, a linguagem matemaética tem um
potencial descritivo muito limitado e formulas precisas e logicamente compativeis podem ter um contetido falso. Essa é
uma das grandes dificuldades de usar a matematica sobre certos objetos, contelidos e relacdes que focalizem em
fendmenos sociais, como o comportamento daqueles que trabalham para o agente de tratamento.

6.17. Assim, optou-se por uma analise quantitativa, em questtes tecnoldgicas e técnicas, com prudéncia para minimizar
o risco de gerar interpretagdes que falseiem a realidade. Parte da anélise foi o de colecionar fenémenos que néo sdo

imediatamente inteligiveis e em explica-los, procurando demonstrar que esses fendmenos podem ser deduzidos de uma
teoria composta por proposicdes acsitaveis.

6.18. Um modelo pode ser perfeitamente cientifico, isto é, incluir proposicGes universalmente aceitaveis cujas
consequéncias s8o constituidas de maneira irrepreensivel e, no entanto, ter uma fraca capacidade preditiva, pois o
modelo descreve uma eventualidade e, caso ela ocorra, ele pode ser considerado como uma explitacéo
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convincente. Sob certas condicbes a previsdo é Impossivel. Por exemplo, se duas pessoas participam de um jogo

cooperativo, onde maximizam seus resultados adotando uma determinada estratégia, pode-se antecipar, sem grande
risco na previs&o, que ambos adotaro a estratégia.

6.19. No entanto, se ao contrério, participam de um jogo de estrutura mais complexa, como o “esconde-esconde”, serd
muito mais dificil determinar qual seria a melhor estratégia para eles. Nesse caso, seus comportamentos dependeréo,
pela natureza da estrutura de interagdes entre as pessoas, de toda gama de imponderaveis que o observador poders,
talvez, identificar posteriormente, mas dificiimente poders antecipar.

6.20. Alguns pontos da andlise ndo podem ser definidos por sua capacidade preditiva, pois a atividade cientifica é

orientada, sobretudo, por suas possibilidades de aplicacéo pratica e o objeto nem sempre é explicativo, podendo ser
interpretativo.

6.21. A dimens&o interpretativa das ciéncias humanas é a principal razéo pela qual estas sdo vistas como
fundamentalmente diferentes das ciéncias da natureza. A analise das proposicdes orienta para uma flexibilizacéo dos
critérios de cientificidade para explicar os fendmenos e ndo apenas descrevé-los, mediante interpretagdes e explicagdes.
A falsa oposicdo qualitativo-quantitativo, bem como a ilusdo de homogeneidade intema do paradigma, podem dar

margem a muito equivocos, por isso o que se busca é a objetividade, embora essa ndo deva ser confundida com a
certeza.

6.22. Na presente andlise, foi tomado como base as caracieristicas da investigagéo no ambito da avaliagéo e
desempenho na protecdo a privacidade e aos dados pessoais, assumindo que este campo, por sua natureza

interdisciplinar, na medida em que congrega profissionais de diversas areas, reflete aspectos basicos pertinentes a todas
elas.

6.23. A principal caracteristica da pesquisa qualitativa & o fato dela seguir uma tradicao de compreens&o e interpretacgéo,
ou seja, esse tipo de pesquisa parte do pressuposto de que as pessoas agem em funcio de suas crencas, percepcies,
sentimentos e valores e que seu comportamento tem sempre um sentido, um significado que ndo se dé para conhecer de
imediato, precisando ser investigado. A compreens&o de um evento s6 & possivel apos a compreensao das inter-
relagdes que emergem de um contexto, em uma abordagem indutiva, como sendo aguela que se parte de observacdes

mais livres, deixando que dimensbes e categorias de interesse emerjam progressivamente durante os processos de
coleta e analise de dados.

6.24. A objetividade nada tem a ver com leis “naturais’ ou com uma “natureza’ a ser descoberta, assim como
subjetividade n&o € algo que tenha que ser expurgada da pesquisa, e sim algo que precisa ser admitido e compreendido
como parte da construg&o dos significados inerentes as relagdes que se estabelecem no campo pesquisado.

6.25. A questdo da objetividade, como nogdo da verdade, & um ideal regulatério subjacente a qualquer investigacdo. O
uso do termo “objetivo”, no que se refere a uma investigagao, significa atender certos critérios de qualidade e ter padroes
de procedimentos; embora a objetividade ndo garanta certeza quanto aos resultados.

6.26. Isso significa que referida investigacao estaria livre de erros grosseiros, o que deveria dar uma certa tranquilidade,
da mesma forma que um consumidor prefere consumir um produto que tenha passado por um rigoroso controle de
qualidade, embora isso ndo garanta que va durar eternamente. 6

6.27. Reconhecer que interesses e valores permeiam a produgdo do conhecimento ndo leva necessariamente a busca
pela identificagé@o das tendenciosidades deles decorrentes, procurando eliming-las com o objetivo de exercer controle
sobre a investigac&o, pois isso seria uma ilus&o. O importante é considerar as contradigdes que interagem em todos os
niveis da pratica.

6.28. O fato de serem utilizados diversos métodos para a coleta de dados, permite recorrer & varias perspectivas sobre a

mesma situagéo, bem como obter informacdes de diferentes naturezas para proceder posteriormente comparaces entre
as diversas informacgoes para realizar a triangulagio da informacao obtida. .
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6.29. Triangulag&o € um processo que permite evitar ameagas & validade interna inerente a forma como os dados de
uma investigac&o s&o coletados, como no presente caso, recorremos aos métodos de coleta e analise de documentos e
entrevistas.

7. IDENTIFICACAQ E AVALIACAO DE RISCOS

7.1. Como determinado no artigo 5°, inciso XVIi da LGPD, o relatério de impacto deve descrever “medidas, salvaguardas
€ mecanismos de mitigacéo de risco”. Porém, antes de defini-las, & necessaric identificar os riscos que geram impacto
potencial sobre o titular dos dados pessoais.

7.2. Para cada risco identificado, define-se: a probabilidade de ocorréncia do evento de risco, o possivel impacto caso o
risco ocorra, avaliando o nivel potencial de risco para cada evento. Como exemplo, parametros escalares s3o usados
para representar os niveis de probabilidade e impacto que, apds a multiplicag&o, resultardo nos niveis de risco, que
direcionaréo a aplicacdo de medidas de seguranga.

7.3. Os parémetros escalares adotados neste documento s3o apresentados na tabela a seguir:

CLASSIFICACAO VALOR
Baixo 5
Moderado 10
Alto 15

7.4. A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicdo dos critérios de
classificag&o do nivel de risco:

E 15 FW;‘éﬁ

£ © 50 100

5 s 25 B 75
Impacto (I}

7.5. O produto da probsbilidade pelo impacio de cada risco deve se enquadrar em uma regifo da matriz acima
apresentada, sendo verde, os riscos entendidos como baixos, amarelo os de risco moderado e vermelho os de alto risco.

7.8. As definicBes e conceitos de riscos adotados neste documento s3o utilizados como forma de ilustrar a identificacéo
avaliagio de riscos realizada no relatério. O gerenciamento de riscos relacionado ao tratamento dos dados pessoais foi
realizado em harmonia com a Politica de Gestdo de Riscos do drgéo preconizada pela Instrucdo Normativa Conjunta
MP/CGU n° 1, de 10 de maio de 2016:

o
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~ Id | Risco referente ao tratamento de dados pessoais P ' 1 | Nivel de risco

_(Pxi)

. RO1 | Acesso ndo autorizado
- R02 | Modificagdo nfo autorizada
' RO3 | Perda
' RO4 | Roubo
ROS 'Ere’ri}'_c-)ggo ndo autérizé}aé -
_RO6 | Colecdio excessiva |
RO7 | Informacgo insuficiente sobre a finalidade do tratamento | |
| RO8 | Tratamento sem consentimento T
| RO9 | Falha em considerar os direitos do titular
. R10 | Compartilhamento sem consentimento do titular
. R11 | Retenc8o prolongada de dados sem necessidade _
' R12 | Vinculac3o indevida dos dados pessoais do titular _
i R13 | Falha ou erro de processamento {ex. atualizacdo de dados
"' equivocada por script, auséncia de validacio dos dados de
, entrada,etc.) e

| R14 | Reidentificagdo de dados pseudoanonimizados

R15 | Falha no sincronismo do reldgio do ambiente

| R16 | Falha no descarte e exclusio

 R17 | Explora¢do de vulnerabilidades
Legenda:
P - Probabilidade: chance de algo acontecer. nio importando se definida, medida ou deferminada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se fermos gerais ou matematicos (ISC/IEC
31000:2009, item 2.19).
1 - Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinacdo das
consequéncias e de suas probabilidades (ISO/AEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso Xiil).

e —
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8. MEDIDAS PARA TRATAR OS RISCOS

8.1. Os agentes de tratamento adotam medidas de seguranca, téenicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situages acidentais ou ilfcitas de destruic&o, perda, alteragédo, comunicagéo
ou qualquer forma de tratamento inadequado ou ilicito (artigo 46 da LGPD).

8.2. As medidas para tratar os riscos podem ser:
e de seguranga;
e técnicas; ou
e administrativas.

8.3. Na tabela abaixo, a coluna “Medida ou Controle” é preenchida com a(s) medida(s) de seg controle(s)
especifico(s) adotado(s) para tratamento do risco identificado neste relatério.
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Systems
| Risco | Medida ou Controle Efeito sobre o risco P Medida |
SN NN S N | Aprovada |

Risco 1 Medida 1, 2, 3, etc. | Reduzir, evitar, sim ou ndo |

Risco2 | Medida 1, 2, 3, etc.
Risco3 | Medida 1,2, 3, etc.
Legenda. P — Probabilidade; | — Impacto.
Obs. 1: Efeito resultante do tratamento do risco com a aplicagdo da(s) medida(s) descrita (8) na tabeia. As seguintes
opgGes podem ser seiecionadas: Reduzir Evitar, Compartiihar e Aceitar.
Obs. 2: Risco residual é o risco que ainda permanece mesmo apos a aplicacdo de medidas para tratar o risco.
Obs. 3. Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou N&o.

|_compartilhar ou aceitar | |

|
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8.4. Levou-se em considerag&o de que nem sempre € possivel eliminar todos os riscos, sendo que alguns (mesmo de
ato risco) podem ser aceitaveis, em fungao dos beneficios do processamento dos dados pessoais e das dificuldades de
mitigacao.

8.5. Os agentes de tratamento tém ciéncia de que, caso haja algum risco residual de nivel alto, é recomendavel consultar
a ANPD antes de prosseguir com as operacdes de tratamento dos dados pessoais.

9. ORGANIZACAQ INTERNA POR AREAS E DEPARTAMENTOS
(Critério: natureza das atividades majoritarias)

Para os fins a que se destina o presente relatério de impacto a protecdo de dados pessoais, a organizacéo é composta
pelos setores abaixo indicados, dentro de suas respectivas éreas de atuagdo. Os setores foram classificados pela
natureza de suas atividades, pois alguns setores possuem uma abrangéncia maior dentro dos controles digitais e suas
respectivas mitigagSes (drea digital); bem como outros possusm maior controle buracratico

(érea administrativa) € comercial (4rea comercial), respectivamente.
Os departamentos foram agrupados nas 4 4reas abaixo indicadas:

(a) Area chave: caracterizada por departamentos responsaveis pela direcao da organizagéo — nesta, composta apenas
pela Diretoria, Tecnologia de Controle e Seguranca (TCS) e Digital Labs.

(b) Area administrativa: caracterizada por departamentos responsaveis pelo cumprimento legal e burocratico das
obrigagdes da organizagéo ~ composta pelo Departamento Administrativo, envolvendo recursos humanos, financeira,
compras, recepgéo e atendimento a Diretoria;

(c) Area comercial: caracterizada por departamentos responsaveis pelas vendas dos produtos e servicos da
organizagéo — composta peios Depariamentos Comerciai e de Marketing.

(d) Area digital: caracterizada por departamentos responsaveis pelo gerenciamento tecnoldgico e das informagdes na
organizag&@o — composta pelo Departamento de Tecnologia da Informacg&o e Comunicacao (TIC), Customer Experience
{CX) e Qualidade. -

Para fins de conhecimento e comparacao, abaixo consta o organograma da organizagao:
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9A. AREA CHAVE

DESCRICAO DA AREA: Trata-se de departamento com autoridade e responsabilidade pela conformidade e
desempenho da empresa, assegurando a promocéo da conscientizagéo sobre a proteg&o da privacidade e dados
pessoais. Considera-se Diretoria, para efeito do presente relatério, os membros: CEO Roberto Dechiare Jdnior (TIC),
Marcos Davidiuk (Digital Labs) ¢ Romeu Dechiare Filho (TGS).
9A.1. DESCRICAO DO TRATAMENTO: O tratamento de dados pessoais deste departamento relaciona-se com
atividades de diregéo, planejamento, organizacao e controle dos demais departamentos da organizag&o; orientadas por

politicas de gest@io dos recursos financeiros, administrativos, estruturais e de protecdo dos dados pessoais. O
detalhamento segue abaixo.

9A.1.1 Natureza do tratamento: amplo acesso aos dados pessoais, sem tratamento operacional das informacdes,
restringindo-se ac acesso e controle da informacao (art. 5°, inciso X da LGPD).

e Fonte dos dados: Os departamentos Administrativo (Recursos Humanos e Financeiro) e Atendimento ao
Cliente (Comercial e Servigos).

» Tipos de dados: nomes e apelidos, documentos de identificagiio RG e CPF, enderecos residenciais, e-mails,
numeros telefonicos (fixos e celulares), dados bancérios, dados de menores de idade, retratos & fotografias
(fisicas e digitais), informagdes sobre renda, histéricos de pagamento.

® Armazenamento: meio fisico (pastas, ficharios e cadastros) e digital (sistemas, servidores, plataformas, e-
mails, aplicagées, HD de computadores pessoais e pen-drives).

e Uso e tratamento: dados utilizados com a finalidade de revisgo e aprovacao administrativa e de atendimento
ac cliente.
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estabelecido pelos prazos legais relacionados a natureza da informac&o.

® Compartilhamento: compartiihamento com os departamentos da empresa e com pessoas exiernas &
empresa, dentro do territério nacional.
& Operadores: n3o aplicavel ao setor.

¢ Novas tecnologias: ndc ha uso de novas tecnologias, sendo aplicivel o nivel tecnoldgico disponivel no
mercado, considerado como suficiente para a protecéo razoavel dos dados pessoais.

® Medidas de seguranca: as medidas de seguranca adotadas envolvem - mudanca de senha a cada 90
(noventa) dias, politicas intemas, orientagbes operacionais por capilaridade e treinamentos internos.

9A.1.2 Escopo do tratamento: a abrangéncia do tratamento de dados envolve estratégias internas para o cumprimento
de suas finalidades, servigos e produtos, conforme o descritivo abaixo:

¢ Dados sensiveis: ndo ha tratamento de dados pessoais sensiveis (art. 5°, Il da LGPD).
e Volume de dados: nio aplicavel ao setor pela finalidade de revisgo e controle.

¢ Extensdo e frequéncia: os dados s3o tratados diariamente.

e Periodo de retencdo; os dados s&o mantidos por periodo indeterminado.

e Titulares: trabalhadores, colaboradores dos clientes e fornecedores.

e Area geografica: a abrangéncia é o territério nacional.

9A.1.3 Contexto do tratamento: os fatores internos que podem afetar o tratamento de dados pessoais estdo no
interesse em revisar e controlar as atividades dos demais departamentos e o acesso amplo as informagdes; os fatores
externos que podem afetar o tratamento de dados pessoais encontra-se no compartihamento com pessoas externas a
empresa, dentro e fora, do territorio nacional para o cumprimento dos contratos sob a responsabilidade da empresa.

e Relacionamento: possui natureza administrativa, trabalhista e comercial.

¢ Controle: é exercido o controle total sobre os dados pessoais.

® Menores: nédo ha tratamento de dados de menores de idade (art. 14 da LGPD).

e Legalidade: o fratamento atende as expectativas do tituiar, ndo sendo tratado de maneira diversa do
determinado legalmente e comunicado pela empresa gos titulares dos dados.

e Experiéncia: hé experiéncia anterior desse tipo de tratamento ha mais de 10 anos.

e Avangos tecnologicos ou de seguranga: ndo ha avancos relevantes em tecnologia ou seguranca que
contribuam para a protecdo dos dados pessoais, salvo a implantac&o da LGPD com suas respectivas
adequacbes legais e regulamentares.

9A.1.4. Finalidade do tratamento: a raz&o e o motivo pelo qual o setor trata dados pessoais esta no controle das
atividades dos demais departamentos, revisdo e validac@o de algumas atividades com o objetivo de eliminar erros e
retrabalhos, melhorar o desempenho das atividades e proteger os dados pessoais dos titulares.

9A.1.5. Hipéteses de tratamento: artigo 7°, inciso Il da LGPD — para o cumprimento de obrigacao legal ou regulatéria
pelo controlador; e artigo 7°, inciso V da LGPD — necessidade para a execugéo de contratos ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados pessoais.

9A.1.6. Resultado pretendido: os resultados pretendidos aos titulares s3o o de protecio dos dados pessoais e
desenvolvimento de estratégias e procedimentos internos que viabilizem as atividades da organizag&o, em conformidade
com os regimentos e leis, intema e externas, para proporcionar aumento de seguranga com a minimizacdo dos riscos
relacionados aos dados pessoais.
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9A.1.7. Beneficios esperados: melhoria no desempenho e seguranga das atividades de todos os departamentos da

organizagéo; fortalecimento da cultura corporativa, envolvendo protecdo da privacidade e confidencialidade; melhoria
continua nos processos e atividades que dependam de técnicas administrativas e desenvolvimento tecnoldgico.

9A.1.8. Legitimo interesse: ndo aplicavel ao setor, pois a finalidade do tratamento ndo esta fundada no legitimo
interesse do controlador (art. 7°, inciso IX da LGPD) — ndo havendo situagOes concretas a serem informadas.

Id | Risco referente ao tratamento de dados pessoais P | | Nivelderisco |
RO1 = Acesso n3o autorizado o '  Jwlw| 100 |
RO2 | Modificagdo ndo autorizada | 5 10| 50

RO3 [ Perda 0 10 100
RO4JRoubo ST g8
RO5 | Remocio ndo autorizada | |55 S e
RO6 | Colecdo excessiva _— 4515 25
_RO7 | Informacéo insuficiente sobre a finalidade do tratamento | 5 £l 25
_RO8 | Tratamento sem ?Qﬂée,’?ﬁi?‘?nj{?i_: o T 10 B 100

RO9 | Falha em considerar os direitos do titular | 5 10| 50

R10 | Compartilhamento sem consentimentodotitular 110 10| 100
R11 vReténgﬁd)pmiongadarde dados sem nvécesvgidadé‘ j10:10} 100
' R12 | Vinculagio indevida dos dados pessoais do titular | 5 5 | 25

R13 | Falha ou erro de processamento (ex. atualizacio de dados | 5 5 | 25

- equivocada por script, auséncia de validacdo dos dados de | '

| entradaetc) -

R14 | Reidentificagdo de dados pseudoanonimizados | 5 5 | 25
RIS | Falha no sincronismo do reldgiodoambiente |5 15| 75

R16 | Falha no descarte e exclusdo 115] 5 | 75

R17 | Exploracdo de vulnerabilidades ) | 5 |15 .

9B. AREA ADMINISTRATIVA

DESCRIGCAO DA AREA: Trata-se de departamento com responsabilidade envolvendo recursos humanos, financeira,
compras, recepgdo e atendimento a Diretoria; realiza fungdes como gestdo e desenvolvimento dos recursos humanaos,
gestio de tesouraria e compras.

9B.1. DESCRICAO DO TRATAMENTO: O tratamento de dados pessoais deste departamento relaciona-se com
atividades administrativas da empresa e suporte 4 Diretoria; orientadas por politicas de gestio dos recursos financeiros,
administrativos, estruturais e de protecdo dos dados pessoais. O detalhamento segue abaixo.

9B.1.1. Natureza do tratamento. acesso parcial aos dados pessoais, com tratamento operacional das informacoes,
envolvendo coleta, recepgéo, classificagdo, utilizacéo, acesso, reproduc&o, processamento, arquivamento,
armazenamento, eliminagéo, avaliagéo e controle da informacao, comunicacéo, transferéncia e extracée:
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e Fonte do§ dados: A Diretoria e 0 Atendimento ao Cliente (Comercial e Servigos) por meio do servidor da
empresa, além do sistema financeiro Conta Azul e sistema de emiss&o de notas fiscais da Prefeitura de Barueri.

* Tipos de dados: nomes e apelidos, documentos de identificacéo RG e CPF, enderegos residenciais, e-mails,

numeros telefonicos (fixos e celulares), dados bancérios, dados de menores de idade, retratos e fotografias
{fisicas e digitais), informagtes sobre renda, histdricos de pagamento.

s Armazenamento: meio fisico (pastas, fichérics & cadastros) e digital (sistemas - C
plataformas, e-mails, aplicacdes, HD de computadores pessoais e pen-drives).

e Uso e tratamento: dados utilizados com a finalidade de gerenciar as atividades administrativas da empresa,
dando suporte direto & Diretoria.

e Eliminacdo: ha procedimento de exclusio ou destruicdo de dados pessoais, levando em conta o tempo
estabelecido pelos prazos legais relacionados a natureza da informacao.

e Compartitlhamento: compartilhamento com a Diretoria da emprasa,

o Operadores: ndo aplicavel ao setor.

® Novas tecnologias: ndo ha uso de novas tecnologias, sendo aplicavel o nivel tecnoldgico disponivel no
mercado, considerados como suficientes para a protecéo razoavel dos dados pessoais.

e Medidas de seguranca: as medidas de seguranca adotadas envolvem — controle de acesso aos documentos
fisicos em armario chaveado e controle de acesso acs computadores e sistemas com uso de senha.

9B.1.2. Escopo do tratamento: a abrangéncia do tratamento de dados envolve estratégias internas para o cumprimento
de suas finalidades, servigos e produtos, conforme o descritivo abaixo:

e Dados sensiveis: filiagdo a sindicato, dados referentes & satde dos trabalhadores.
e Volume de dados: n&o aplicavel ao departamento pela finalidade de gerenciamento.
e Extensdo e frequéncia: os dados s3o tratados diariamente.

e Periodo de retengéo: os dados s&o mantidos por periodo indeterminado.

e Titulares: trabalhadores, colaboradores dos clientes e fornecedores.

o Area geografica: a abrangéncia é o territério nacional.

9B.1.3. Contexto do tratamento: os fatores internos que podem afetar o tratamento de dados pessoais estdo no
inferesse em gerenciar as afividades administrativas e o apoio & Diretoria; nSo existem fatores axtemnos imediatos que
possam afetar o tratamento de dados pessoais.

e Relacionamento: possui natureza trabalhista e comercial.

e Controle: é exercido o controle parcial sobre os dados pessoais.

e Menores: ndo ha tratamento de dados de menores de idade (art. 14 da LGPD).

® Legalidade: o tratamento atende as expectativas do titular, ndo sendo tratado de maneira diversa do
determinado legalmente e comunicado pela empresa aos titulares dos dados.

e Experiéncia: ha experiéncia anterior desse tipo de tratamento ha mais de 10 anos.
e Avangos tecnolégicos ou de seguranga: ndo ha avangos relevantes em tecnologia ou seguranga que

contribuam para a protegio dos dados pessoais, salvo a implantagdc da LGPD com suas respectivas
adequacdes legais e regulamentares.

9B.1.4. Finalidade do tratamento: a razio e o motivo pelo qual o departamento trata dados pessoais estd na
necessidade da gestéo de pessoal e financeira, envolvendo suas funcdes administrativas.

9B.1.5. Hipdtese de tratamento: artigo 7°, inciso Il da LGPD — para o cumprimento de obrigacéo legal ou regulatéria
pelo controlador; e artigo 7°, inciso V da LGPD - necessidade para a execucdo de contratos oude pfbcedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados pesss
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9B.1.6. Rgsu!tado preteqdido: Os resultados pretendidos aocs titulares sdo o de protecéo dos dados pessoais e
desenvolvimento de estratégias e procedimentos internos que viabilizem as atividades da organizacdo, em conformidade

com 0s regimentos e leis, interna e externas, para proporcionar aumento de seguranca com a minimizagdo dos riscos
relacionados aos dados pessoais.

$B.1.7. Beneficios esperados: methoria no desempenhtc e seguranga das atividades de todos os departamentos da

organizac&o; fortalecimento da cultura corporativa, envolvendo protecéo da privacidade e confidencialidade: melhoria
continua nos processos e atividades que dependam de técnicas administrativas e desenvolvimento tecnolégico.

9B.1.8. Legitimo interesse: no aplicavel ao setor, pois a finalidade do tratamento n3o esta fundada no legitimo
interesse do controlador (art. 7°, inciso IX da LGPD) — n&o havendo situages concretas a serem informadas.

Id | Risco referente ao tratamento de dados pessoais ' P 1 | Nivel derisco |
e s S ———— et P ER
RO1 | Acesso ndo autorizado 110 10 100 !
R02 | Modificagéo ndoautorizada s 10| 75
RO3|Perda 0 10| 100
RO4 ' Roubo | 5 15| 75
RO5 | Remogdonfoautorizada 10 10| 100
RO6 | Colecio excessiva - 110 5] 50
'RO7 | !nforrhaa;%:é insuficiente sobre a finalidade do tratamento | 10 5 | 50
_R08 | Tratamento sem consentimento 15 1130 | 50
' RO9 | F'a'iha ém cqﬁﬁi&eraf 0s "difeiitbﬁf do tituiar R 10 |3 ﬁ 100
_R10 | Compartilhamento sem consentimentodotituler | 5 10 |50
R11 | Retencdo prolongada de dados sem necessidade _ 10 10 j 100
R12 | Vinculacdo indevida dos dados pessoaisdotitlar | 5 1050
R13 Falha ou erro de processamento {ex. atualizacdo de dados ' 10 10 100

equivocada por script, auséncia de validac3o dos dados de |
| entrada, etc.)

R14 | Reidentificacio de dados pseudoanonimizados {515 25
RIS | Falha no sincronismo do relégiodoambiente |5 15| 75
_R16 | Falhanodescarteeexcusio 110 10, 100
R17 | Exploracio de vulnerabilidades |10 10| 100

e e

DESCRIGAO DA AREA. A area é composta pelos departamentos Comercial & de Marketing. O departamento de
comercial & responsavel pela coordenagio de atividades a venda direta de produtos e servigos, envolvendo prospeccao
de clientes, elaboracdo de propostas comerciais, acompanhamento do funil de venda e controle de metas e outros
indicadores correlatos. O departamento de marketing é responsével por atividades relacionadas & venda indireta de
produtos e servigos, envolvendo andlise de mercado, andlise de concorrentes, elaboragdo de planejamento estratégico
de marketing e vendas, divuigacdo dos produtos e servigos, planejamento de acgles promocionais, de cz panhas
institucionais, criagdo de materiais diversos, gerenciamento de marca (branding), monitoramento de dciais, site e

ferramentas de marketing digital. V \
A&

P
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9C.1. DESCRICAO DO TRATAMENTO: O tratamento de dados pessoais dos depaﬁamelg{{éiggrg—se com
atividades de venda direta e indireta dos produtos e servigos da organizagéo, como prospecgéo de clientes, elaboracdo
de propostas comerciais, acompanhamento do funil de venda, controle de metas, andlise de mercado, analise de
concorrentes, elaboragéo de plansjamento estrategico de marketing e vendas, divulgaco dos produtos e servicos,
planejamento de acdes promocionais, de campanhas institucionais, criagdo de materiais diversos, gerenciamento de
marca (branding), monitoramento de redes sociais, site e ferramentas de marketing digital. As promogdes de campanhas
de marketing possuem coleta de conceordancia dos titulares quando da inscricBo do fisting, em que concordam com o
tratamento de dados pessoais.

9C.1.1. Natureza do tratamento: acesso parcial aos dados pessoais, com tratamento operacional das informacdes,
envolvendo coleta, producéo, recepcio, classificagéo, utilizacdo, acesso, reproducdo, transmisséo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informag&o, modificagao,
comunicacao e difusdo. (art. 5°, inciso X da LGPD)

e Fonte dos dados: Os proprios titulares dos dados pessoais, por meio de eventos, site e redes sociais; além
dos demais departamentos da organizagao.

e Tipos de dados: nomes ¢ apelidos, documentos de identificagdo CPF, e-mails, nimeros telefdnicos (fixos e
celulares), retratos e fotografias (digitais).

¢ Armazenamento: meio digital (sistemas, servidores, plataformas, e-mails, aplicagdes (Single Point), HD de
computadores pessoais e pen-drives).

e Uso e tratamento: dados utilizados com a finalidade de venda, direta e indiretamente.

e Eliminagdo: ha procedimento de exclusio ou destruicdo de dados pessoais, levando em conta o tempo
estabelecido pelos prazos legais relacionados a natureza da informacao.

¢ Gompartilhamento: ndc ha compartilhamento com outros departamentos da organizacdo, apenas entre o
departamento de marketing e o comercial.

e Operadores: ndo apiicavel ao departamento.

* Novas tecnologias: ndo ha uso de novas tecnologias, sendo aplicavel o nivel tecnolégico disponivel no
mercado, considerados como suficientes para a prote¢ao razoavel dos dados pessoais.

e Medidas de seguranca: senhas (computador, celular, e-mail) de tamanho médio, com caracteres especiais e
namero; substituigdo de senha a cada 3 (trés) meses; VPN; biometria (respectivamente, reconhecimento facial e
digital) no celular e em laptop; uso do sistema Single Point.

9C.1.2. Escopo do tratamento: a abrangéncia do tratamento de dados envolve estratégias internas para o cumprimento
de suas finalidades, servicos e produtos, conforme o descritivo abaixo:

¢ Dados sensiveis: ndo ha tratamento de dados pessoais sensiveis (art. 5°, Il da LGPD)
¢ Volume de dados: n3o aplicavel ao departamento.

» Extensdo e frequéncia: os dados s3o tratados diariamente.

e Periodo de retengéo: os dados s&o mantidos por periodo indeterminado.

e Titulares: novos clientes.

e Area geogrifica: a abrangéncia é o territério nacional.

9C.1.3. Contexto do tratamento: os fatores internos gque podem afetar o tratamento de dados pessoais estio no
controle e seguranca dos dados pessoais de titulares externos & organizagéo; os fatores externos que podem afetar o
tratamento de dados pessoais encontram-se na coleta externa dos dados pessoais, guarda segura e excluséo apds o
atingimento das finalidades.

e Relacionamento: possui natureza comercial.
e Controle: é exercido o controle parcial sobre os dados pessoais.
o Menores: ndo ha tratamento de dados de menores de idade (art. 14 da LGPD).
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e Legalidade: o tratamento atende as expectativas do fitular, ndo sendo tratado de “maneira diversa do

determinado legalmente e comunicado pela empresa aos titulares dos dados.
e Experiéncia: ha experiéncia anterior desse tipo de tratamento ha mais de 10 anos.
® Avangos tecnol6gicos ou de seguranga: nio ha avangos relevantes em tecnologia ou seguranga que

contribuam para a protegBio dos dados pessoais, salvo a implantacdc da LGPD com suas respectivas
adequacles legais e regulamentares.
8C.1.4. Finalidade do tratamento: a raz5o e o motivo peio qual o departamento trata dados pessoais &
expectativas comerciais de todos os envolvidos, objetivando o aumento das contratacdes e manutenca
atuais.

para atender as
0 dos contratos

9C.1.5. Hipdtese de tratamento: artigo 7°, inciso V da LGPD: necessidade para a execugio de contratos ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados pessoais.

9C.1.4. Finalidade do tratamento: a raz&o e o motivo pelo qual o departamento trata dados pessoais & para atender as

expectativas comerciais de todos os envolvidos, objetivando o aumento das contratacbes e manutengéo dos contratos
atuais.

9C.1.5. Hipétese de tratamento: artigo 7°, inciso V da LGPD: necessidade para a execucgéo de contratos ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados pessoais.

9C.1.6. Resuiltado pretendido: os resultados pretendidos aos titulares s0 o de protecéo dos dados pessoais &
desenvolvimento de estratégias e procedimentos internos que viabilizem as atividades da empresa, em conformidade
com os regimentos e leis, interna e externas, para proporcionar aumento de seguranga com a minimizag¢éo dos riscos
relacionados aos dados pessoais.

9C.1.7. Beneficios esperados: methoria no desempenho e seguranca das atividades de todos os departamentos da

empresa; fortalecimento da cultura corporativa, envolvendo prote¢&o da privacidade e confidencialidade; melhoria
continua nos processos e atividades que dependam de técnicas administrativas e desenvolvimento tecnoldgico.

9C.1.8. Legitimo interesse: n&o aplicavel ao setor, pois a finalidade do fratamento ndo estd fundada no legitimo
interesse do controlador (art. 7°, inciso iX da LGPD) - ndo havendo situagdes concretas a serem informada%
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Id  Risco referente ao tratamento de dados pessoais P 1 Nivelderisco
v {Pxi)
RO1 = Acesso ndo autorizado 10 5 50
ROZ | Modificacdo ndo autorizada 5 5§ 25
RO3 ' Perda 7 S 7 10 10 100
R04  Roubo 1010 100
RO5 | Remogdo ndo autorizada | 110 10 100

RO6 Colecdo excessiva | 15 10 m

RO7 | Informacdo insuficiente sobre a finalidade do tratamento | 10 5 50
RO8 | Tratamento sem consentimento A 5 10 30
RO9 | Falha em considerar os direitos do titular o 5 10 50
R11 | Retencdo prolongada de dados sem necessidade 115 10 -
R12 | Vinculagdo indevida dos dadeg;ﬁessg}ais ;fe titular 5 S | 25 f
R13 | Falha ou erro de processamento {ex. atualizacdo de dados 10 10 100
equivocada por script, auséncia de validacio dos dados de
. entrada, etc.)
R14 | Reidentificacdo de dados pseudoanonimizados } Rk 25
R15 | Falha no sincronismo do relégio do ambiente BEE3
R16 | Falha no descarte e exclusio - 110 10 100
_R17 Ex‘pioraggxg dgeyqine}rabﬁidga;fesw L - 10 10 100
9D. AREA DIGITAL

DESCRICAQ DA AREA: E composta por departamentos com responsabilidade pelo gerenciamento das informacgdes da
empresa, mediante a distribuicéo pelas redes de computadores, processamento de dados, engenharia de hardwares e
softwares (Departamento de Tecnologia da Informagéo - Ti). Os departamentos de Customer Experience (CX) e
Qualidade possuem responsabilidade pela melhoria no atendimento e interagBes entre consumidores, ao longo do
processo de relacionamento e experiéncia, com abordagem pela intemet ou telefone; com o objetivo de aumentar os
indices de fidelizag8o do cliente. Considera-se, para efeito do presente relatério, o setor Tecnologia da Informagéo e
Comunicagéo (TIC), Tecnologia de Controle e Seguranca (TCS), Digital Labs, Customer Experience (CX) e Qualidade.

9D.1. DESCRICAO DO TRATAMENTO: O tratamento de dados pessoais desta area relaciona-se com manutengéo e
suporte da infraestrutura interna, desenvolvimento de hardware e software, implantac@o de projetos para clientes e
suporte técnico. Ademais, como operador de dados pessoais, no exercicio de suas obrigacdes contratuais e sob a

orientagéo de seus clientes (controladores dos dados pessoais) é realizado o acompanhamento e estudo da experiéncia
dos clientes destes controladores de dados pessoais.

9D.1.1. Natureza do tratamento: pela natureza das atividades realizadas na &rea, ha amplo acesso aos dados pessoais,
com tratamento operacional, envolvendo coleta, recepco, classificaggo, utilizago, acesso, transmissao, processamento,
avaliagéo e transferéncia. (art. 5°, incisc X da LGPD). Os tratamentos de dados pessoais 580 feitos com ¢ intuitc de
auxiliar no desenvolvimento de novas tecnologias e diagnéstico de falhas, quando pertinente.

}

e Fonte dos dados: Quando relacionada com manutenc&o da infraestrutura intema, sig e ©s demais
departamentos da organizagao; quando relacionada com execugéo de contratos, s&o os ‘ent controlam
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0 acesso da organizagéo (operadora de dados pessoais).

& Tipos de dados: nomes e apefidos, documentos de identificacdo RG e CPF, enderecos residenciais, e-mails,
nimeros telefénicos (fixos e Celulares), dados bancérios, dados de menores de idade, retratos e fotografias
(fisicas e digitais), geolocalizag&o, IP, cookies, dados biométricos (fotografias e dados de voz).

¢ Armazenamento: meio fisico (documentos) e digital (sistemas, servidores proprios e de terceiros, plataformas,
e-mails, aplicagdes, HD de computadores pessoais e pen-drives).

e Uso e tratamento. dados utilizados com a finaiidade de manutengdo, suporte e desenvolvimento de produtos e
servicos.

e Eliminacdo: hd procedimento de exclusdo ou destruic&o de dados pessoais, levando em conta o tempo
estabelecido pelos prazos legais relacionados a natureza da informacao.

e Compartilhamento: ha compartilhamento de dados pessoais, dos titulares dos clientes, com a finalidade de
executar os contratos de produtos e servicos. Os clientes realizam a coleta, retengéo, processamento,
compartithamente e eliminacio e a empresa realiza compartithamente e processamento.

aliza compart
© Operadores: relagéo com operadores para cumprimento de contratos.

® Novas tecnologias: ndo ha usc de novas tecnologias, sendo aplicavel o nivel tecnoldgico disponivel no
mercado, considerados como suficientes para a protecao razoavel dos dados pessoais.

» Medidas de seguranca: as medidas de seguranca adotadas envolvem - acesso fisico controlado por cartdo
individual RFID, contendo niveis de acesso local: acesso digital controlado por meio do registro e controle de
logs; politicas internas e controle dos equipamentos e infraestrutura (retirada, uso e devolug&o do equipamento).

9D.1.2. Escopo do tratamento: a abrangéncia do tratamento de dados envolve estratégias internas para o cumprimento
de suas finalidades, servigos e produtos, conforme o descritivo abaixo:

e Dados sensiveis: sdo tratados dados biométricos, envolvendo voz, reconhecimento facial e impressdes
digitais.

e Volume de dados: ndo aplicavel ao departamento.

e Extensdo e frequéncia: os dados s3o tratados diariamente.

e Periodo de retengéo: os dados s&o mantidos por periodo indeterminado.

e Titulares: trabalhadores, colaboradores dos clientes e fornecedores.

e Area geografica: a abrangéncia é o territdrio nacional.

9D.1.3. Contexto do tratamento: os fatores internos que podem afetar o fratamento de dados pessoais estdo no uso
seguro da ferramenta Speech Analytics, como operador dos dados tratados; os fatores extemnos que podem afetar o

tratamento de dados pessoais encontram-se no acesso aos dados pessoais dos titulares de seus clientes (operadores),
quando da execucdo contratual.

e Relacionamento: possui natureza trabalhista e civil (contratual).

e Controle: é exercido o controle parcial sobre os dados pessoais, limitado ao atendimento das finalidades
estabelecidas na execucio do contrato com seus clientes.

e Menores: ndo ha tratamento de dados de menores de idade (art. 14 da LGPD).

o Legalidade: o tratamento atende as expectativas do titular, ndo sendo tratado de maneira diversa do
determinado legalmente e comunicado pela empresa aos titulares dos dados.

e Experiéncia: ha experiéncia anterior desse tipo de tratamento ha mais de 10 anos.

* Avangos tecnolégicos ou de seguranca: ndo ha avancos relevantes em tecnologia ou seguranca que
contribuam para a protecdo dos dados pessoais, salvo a implantacdc da LGPD com suas respectivas
adequacdes legais e regulamentares.

9D.1.4. Finalidade do tratamento: a raz3o e o motivo pelo qual o setor trata dados pessoais esta no desenvolvimento
de novas solucdes tecnoldgicas, atendimento ao cliente e manutencio da infraestrutura interna.

8D.1.5. Hipétese de tratamento: artigo 7°, inciso Il da LGPD — para o cumprimento de obriga latq,ria pelo

controlador; e artigo 7°, inciso V da LGPD - necessidade para a execugéo de contratos. ‘% 4
;\
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9D.1.6. Resultado pretendido: os resultados pretendidos aos titulares sdo o de protecdo dos dados pessoais e

desenvolvimento de estratégias e procedimentos internos que viabilizem as atividades da organizag3o, em conformidade

com os regimentos e leis, intema e externas, para proporcionar aumento de Seguranga com a minimizac&o dos riscos
relacionados aos dados pessoais.

9D.1.7. Beneficios esperados: melhoria no desempenho e seguranca das atividades do departamento; fortalecimento
da cultura corporativa, envelvends protegio da privacidade e confidencialidade; melhoria continua nos precesses e
atividades que dependam de técnicas administrativas e desenvolvimento tecnoldgico.

9D.1.8. Legitimo interesse: ndo aplicavel a area, pois a finalidade do tratamento nao esta fundada no legitimo interesse
do controlador (art. 7°, inciso IX da LGPD) - n&o havendo situacdes concretas a serem informadas.
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————ooo o Systems
id | Risco referente ao tratamento de dados pessoais L P | Nivel de risco ]
| | (Pxi)
ROL | Acessonfoautorizado 15T
_RO2 | Modzftcagao ndo autonza&a [ 5
RO3 | Perda I
_RO4 | Roubo { 5
RGS_ Remocao nao autonzada — 5 0
o (e S iine m FYETY
BQ? _Informaco insuficiente sobre a finalidade do tratamento | 5 10 |
_RO8 | Tratamento sem consentlmentc _ e J10715
RO9 | Faiha em consrderarﬁgsﬂd:retto J tstuiar B * f 10
RI10 | Ccmpam%hamento sem consentimento do titular 5 "
Rll . Retengdo prolongada de dados sem necessidade 110
,,33,7-. Vmculagao indevida dosdados pessoaxsdotntular 15 151

R13 | Falha ou erro de processamento (ex. atualizacio de dados | 5

equnvocada por script, auséncia de validacio dos dados de
| entrada, etc.) ! ;

R14 Reidentificacdo de dados pseudoanomm;zados o 3.5
’315 Falha no sincronismo do re!ogm do ambxente - i5 1‘35 75
R16 | Falhanodescarteeexcusio 10 10, 100
R17 Exploracio de vulnerabilidades - - 110 ‘10:: 100

10. PARTES INTERESSADAS CONSULTADAS

10.1. A elaboragéo deste relatério levou em considerac&o a relevancia das partes interessadas, internas e externas,
tendo sido consultadas com a finalidade de obter opinides técnicas, administrativas e juridicas sobre o objeto do
tratamento dos dados pessoais.

10.2. As partes consultadas foram:

Controlador (art. 5°, VI da LGPD)

DDCOM IT SYSTEMS COM E SERV DE SISTEMAS LTDA.
Encarregado (art. 5°, Vil da LGPD)
Paulo Estevéo lknadissian

Gestores

ROBERTO DECHIARE JUNIOR

10.3. As consultas indicaram os possiveis riscos referentes as atividades de tratamento em andiise, envoivendo quesides
técnicas, bem como os riscos de ndo-conformidade ante a LGPD, envolvendo instrumentos mternos de controle como
poiiticas, processos e procedimentos voltados & protecao de dados e privacidade.

‘!

11. APROVACAO - Inte ‘é ’
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A formalizag&o do presente relatério de impacto ocorre pelas assinaturas dos signatarios abaixo indicados, ou seja, do

responsavel pela elaboragéo do relatdrio, encarregado de dados e autoridades que representam o controlador e
operador.

Este relatorio sera revisto e atualizado anualmente ou sempre que existir

lquer tipo de mudanca que afete o
tratamento dos dados pes

1S realizados pela instituicio.

<~

4
Paulo Estevad-fknadissian
Documento de identificacdo CPF: 261.466.168-69
Responsavel pela elaboragéo do relatdrio de impacto

Documento de identifica¢do CPF: 276.046.288-93
Autoridade repgesSentante do controlador
DDCOM IT SYSTEMS COMERCIO E SERVICOS DE SISTEMAS LTDA.




